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АДМИНИСТРАЦИЯ  ГОРОДА  НОВОАЛТАЙСКА

АЛТАЙСКОГО  КРАЯ

Р А С П О Р Я Ж Е Н И Е

29.12.2012


г. Новоалтайск



№ 380р
Об утверждении Правил осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»,  Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и в связи с принятием мер по обеспечению безопасности персональных данных при их обработке:

1. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним муниципальными правовыми актами Администрации города Новоалтайска и руководителей структурных подразделений Администрации города Новоалтайска согласно приложению №1 к данному распоряжению.
2. Утвердить План внутренней проверки условий обработки персональных данных Администрации города Новоалтайска (примерная форма) согласно приложению №2 к данному распоряжению.
3. Контроль за исполнением настоящего распоряжения возложить на секретаря Администрации города Гладкову О.В. 

Глава Администрации  города 




 Б.К. Парадовский

Приложение №1 
к распоряжению Администрации города от 29.12.2012 № 380
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним муниципальными правовыми актами Администрации города Новоалтайска и руководителей структурных подразделений Администрации города Новоалтайска (далее - Правила)
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящие Правила определяют основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и муниципальными правовыми актами Администрации города Новоалтайска.
2. ТЕМАТИКА ВНУТРЕННЕГО КОНТРОЛЯ

2.1. Тематика проверок обработки персональных данных с использованием средств автоматизации:

2.1.1. соблюдение парольной политики пользователями информационных систем персональных данных (далее - ИСПД) Администрации;

2.1.2. соблюдение пользователями ИСПД Администрации антивирусной политики;

2.1.3. соблюдение пользователями ИСПД Администрации правил работы со съемными носителями персональных данных;

2.1.4. соблюдение ответственными за криптографические средства защиты информации правил работы с ними;

2.1.5. соблюдение порядка доступа в помещения Администрации, где расположены элементы ИСПД;

2.1.6. соблюдение порядка резервирования баз данных и хранения резервных копий;

2.1.7. соблюдение порядка работы со средствами защиты информации;

2.1.8. знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях.

2.2. Тематика проверок обработки персональных данных без использования средств автоматизации:

2.2.1. хранение бумажных носителей с персональными данными;

2.2.2. доступ к бумажным носителям с персональными данными;

2.2.3. доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными.

3. ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК

3.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации города организуется проведение проверок условий обработки персональных данных.

Проверки проводятся на основании распоряжения Администрации города и утвержденного Плана внутренних проверок условий обработки персональных данных Администрации города Новоалтайска.

Проверки осуществляются комиссией, состав которой утверждается распоряжением Администрации города.

В проведении проверки не может участвовать должностное лицо, прямо или косвенно заинтересованное в ее результатах.

Проверки соответствия обработки персональных данных установленным требованиям к защите персональных данных в Администрации города проводятся 1 раз в 3 года, (плановые проверки) или на основании поступившего в Администрацию города письменного заявления (обращения), служебной записки о нарушениях правил обработки персональных данных (внеплановые проверки). 
Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления (обращения), служебной записки о нарушениях правил обработки персональных данных.

3.2. Члены комиссии имеют право:

3.2.1. запрашивать у сотрудников Администрации города информацию, необходимую для проведения проверки;

3.2.2. требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

3.2.3. принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

3.2.4. вносить главе Администрации города предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

3.2.5. вносить главе Администрации города предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

В отношении персональных данных, ставших известными в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

3.3. Проверка должна быть завершена не позднее чем через месяц со дня издания приказа о ее проведении. По результатам проведенной проверки комиссией составляется и подписывается заключение, в котором отражаются меры, необходимые для устранения выявленных нарушений. Подписанное заключение не позднее дня, следующего за днем завершения проверки, представляется главе Администрации города.

По результатам проверки глава Администрации города принимает необходимые меры, направленные на предотвращение нарушений, а при необходимости привлекает виновных лиц к установленной ответственности.

Секретарь Администрации города





О.В. Гладкова

Приложение №2 к распоряжению Администрации города 

от 29.12.2012 № 380р
Утверждаю:

глава  Администрации 

города Новоалтайска

___________Б. К. Парадовский 

«____» _________20___ г

ПЛАН
внутренней проверки условий обработки персональных 
данных Администрации города Новоалтайска
(примерная форма)

	№ п/п
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	 1
	Соблюдение пользователями ИСПД парольной политики
	
	
	

	 2
	Соблюдение пользователями ИСПД антивирусной политики
	
	
	

	 3
	Соблюдение пользователями ИСПД правил работы со съемными носителями персональных данных 
	
	
	

	 4
	Соблюдение ответственными за

криптографические средства защиты информации правил работы с ними 
	
	
	

	 5
	Соблюдение порядка доступа в помещения, где расположены элементы ИСПД 
	
	
	

	 6
	Соблюдение порядка резервирования баз данных и хранения резервных копий 
	
	
	

	 7
	Соблюдение порядка работы со средствами защиты информации
	
	
	

	 8
	Знание пользователей ИСПД о своих действиях во внештатных ситуациях 
	
	
	

	 9
	Хранение бумажных носителей с персональными данными 
	
	
	

	10
	Доступ к бумажным носителям с персональными данными 
	
	
	

	11
	Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными 
	
	
	


Секретарь Администрации города





О.В. Гладкова
