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АДМИНИСТРАЦИЯ  ГОРОДА  НОВОАЛТАЙСКА

АЛТАЙСКОГО  КРАЯ

Р А С П О Р Я Ж  Е Н И Е

30.12.2011



 г. Новоалтайск 



№ 475р
Об утверждении Порядка
обработки и хранения персональных данных, обрабатываемых сотрудниками Администрации города Новоалтайска
С целью реализации Федерального закона Российской Федерации от 27.07.2006  № 152-ФЗ «О персональных данных», в соответствии  с нормативно-правовыми актами Российской Федерации в области защиты персональных данных:


1.  Утвердить Порядок обработки и хранения персональных данных, обрабатываемых сотрудниками Администрации города Новоалтайска (приложение № 1).



2. Утвердить Положение о порядке деятельности комиссии по уничтожению персональных данных, обрабатываемых сотрудниками Администрации города Новоалтайска (приложение № 2).


3. Утвердить Инструкцию о порядке удаления (изменения)  персонифицированных данных из (в) информационных системах персональных данных (приложение № 3).


4. Утвердить форму акта уничтожения персональных данных,
обрабатываемых сотрудниками Администрации  города Новоалтайска (приложение к Инструкции).


5.  Контроль за исполнением настоящего распоряжения оставляю за собой.
И.о. главы Администрации города                                         Б.К. Парадовский
Приложение № 1 к распоряжению

Администрации города

от 30.12.2011 № 475 р
ПОРЯДОК
обработки и хранения персональных данных, обрабатываемых сотрудниками Администрации города Новоалтайска 
1. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемых без использования

средств автоматизации
1.1.
Обработка персональных данных, осуществляемая без использования средств автоматизации, должна вестись таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных.
1.2.
При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. 

1.3.
Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе лица, осуществляющие такую обработку по договору с муниципалитетом), должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

1.4.
Материальные носители с персональными данными должны храниться в запирающихся на ключ помещениях, металлических шкафах, сейфах, иных шкафах, имеющих запираемые блок-секции.

1.5.
Должностным лицам, работающим с персональными данными, запрещается разглашать информацию, содержащую персональные данные, устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью. 

1.6.
Не допускается без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих персональные данные.

1.7.
Передача персональных данных допускается только в случаях, установленных законодательством Российской Федерации и действующими инструкциями по работе со служебными документами и обращениями граждан, а также по письменному поручению вышестоящих должностных лиц.

1.8.
Передача персональных данных не допускается с использованием средств телекоммуникационных каналов связи (телефон, телефакс, электронная почта и т.п.) без письменного согласия субъекта персональных данных, за исключением случаев, установленных законодательством Российской Федерации.

После подготовки и передачи документа файлы, копии, черновики документа переносятся подготовившим их должностным лицом на маркированные носители, предназначенные для хранения персональных данных. 

1.9.
Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах конфиденциальные данные, за исключением данных, содержащихся в материалах запроса или опубликованных в общедоступных источниках.

1.10.
В Администрации города обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы.

1.11.
При использовании типовых форм документов, характер информации которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а)
типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых муниципалитетом способов обработки персональных данных;

б)
типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных;

в)
типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г)
типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.

1.12.
Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

1.13.
Лица, имеющие отношение к работе с персональными данными, должны быть в обязательном порядке ознакомлены под расписку с Инструкцией о порядке удаления (изменения)  персонифицированных данных из (в) информационных системах персональных данных (приложение № 3).
1.14.
Лица, осуществляющие обработку и (или) хранение персональных данных в муниципалитете, несут ответственность за обеспечение их информационной безопасности. Лица, виновные в нарушении норм, регулирующих обработку и хранение персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
2. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемых с использованием
средств автоматизации
2.1.
Безопасность персональных данных при их обработке в автоматизированных информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в информационной системе информационные технологии.

2.2.
Допуск должностных лиц к обработке персональных данных в автоматизированной информационной системе осуществляется на основании соответствующих разрешительных документов и ключей доступа (паролей).

2.3.
Размещение автоматизированных информационных систем, специальное оборудование и организация с их использованием работы с персональными данными должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого пребывания в соответствующих помещениях посторонних лиц.

2.4.
Компьютеры и(или) электронные папки, в которых содержатся файлы с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа. Работа на компьютерах с персональными данными без паролей доступа или под чужими, а равно общими (одинаковыми) паролями, не допускается.

2.5.
Пересылка персональных данных без использования специальных средств защиты по общедоступным сетям связи, в том числе Интернет, не допускается.

2.6.
Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации. 

2.7.
При обработке персональных данных в информационной системе пользователями должно быть обеспечено:

· использование предназначенных для этого разделов (каталогов) носителей информации, встроенных в технические средства, или съемных маркированных носителей;

· недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 

· постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения.

2.8.
При обработке персональных данных в автоматизированной информационной системе разработчиками и администраторами систем должны обеспечиваться:

· обучение лиц, использующих средства защиты информации, применяемые в автоматизированных информационных системах, правилами работы с ними; 

· учет лиц, допущенных к работе с персональными данными в автоматизированной информационной системе, прав и паролей доступа;

· учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;

· контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

· описание системы защиты персональных данных;

· иные требования по защите персональных данных, установленных инструкциями муниципалитета по их использованию и эксплуатации.

2.9.
Особенности обеспечения безопасности информации и конфиденциальности персональных данных, связанные с использованием конкретных автоматизированных информационных систем, определяются локальными нормативными документами Администрации города, регламентирующими порядок использования указанных информационных систем, а также эксплуатационной и инструктивной документацией, касающейся технических средств обработки персональных данных в рамках конкретной автоматизированной информационной системы.
Секретарь Администрации города                                                О.В. Гладкова
Приложение № 2 к распоряжению

Администрации города

от 30.12.2011 № 475р
Положение

о порядке деятельности Комиссии 
по уничтожению персональных данных, обрабатываемых сотрудниками Администрации города Новоалтайска

1.Общие положения

1.1.
Настоящее Положение устанавливает порядок формирования и
деятельности комиссии по уничтожению персональных данных
(далее – Комиссия), обрабатываемых сотрудниками Администрации города, в соответствии с Федеральным законом Российской Федерации от 27.06.2006  № 152-ФЗ «О персональных данных», нормативно-правовыми актами Российской Федерации в области защиты персональных данных.

1.2. Целями деятельности Комиссии является обеспечение, в соответствии с законодательством Российской Федерации, порядка соблюдения конфиденциальности, обеспечения прав и свобод человека и гражданина, что достигается путем уничтожения персональных данных, содержащихся в документах и иных носителях, полученных из других организаций, в обращениях граждан и иных субъектов персональных данных, по достижению целей их обработки.

1.3. Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационных системах или в результате которых уничтожаются материальные носители персональных данных.

2. Порядок формирования Комиссии

2.1. Комиссия по уничтожению персональных данных, содержащихся в обрабатываемых документах и иных носителях, формируется из председателя комиссии, сотрудников, ответственных за автоматизированную и неавтоматизированную обработку персональных данных, юрисконсульта. Данный состав является постоянно действующим.

2.2. В обязательном порядке в состав комиссии, помимо постоянно действующих членов, включается сотрудник, который обрабатывал уничтожаемые персональные данные.

2.3.
Председателем комиссии является лицо, ответственное в Администрации города за обработку персональных данных.

3. Порядок деятельности Комиссии

3.1.
Комиссия по уничтожению персональных данных собирается по мере необходимости.

3.2. Сроки хранения носителей, содержащих персональные данные, устанавливаются действующим законодательством, локальными актами Администрации города.
3.3. В течение срока хранения персональные данные не могут быть уничтожены.

3.4.
 При уничтожении персональных данных комиссией составляется акт об
уничтожении персональных данных, который подписывается всеми членами
комиссии (приложение  к Инструкции).

4. Ответственность членов Комиссии

4.1. Члены комиссии несут ответственность, предусмотренную действующим законодательством, за разглашение конфиденциальной информации, ставшей им известной в связи с выполнением возложенных на них обязанностей.
Секретарь Администрации города                                                О.В. Гладкова

                                                                                            Приложение № 3 к распоряжению

Администрации города

от 30.12.2011 № 475р
ИНСТРУКЦИЯ

о порядке удаления (изменения) персонифицированных записей
из (в) информационных систем персональных данных
1. Общие положения
1.1. Настоящая Инструкция устанавливает основные требования к удалению (изменению) персонифицированных записей из (в) информационных систем персональных данных (ИСПДн) Администрации города Новоалтайска.

1.2. Положения Инструкции обязательны для выполнения всеми сотрудниками Администрации города, обрабатывающими персональные данные в ИСПДн, а также имеющими допуск к обработке персональных данных. 1.3.
1.3. Полное (частичное) удаление персонифицированных записей о субъектах персональных данных производится по достижении цели обработки таких данных, указанных в согласии на обработку или по письменному заявлению субъекта персональных данных о прекращении обработки его персональных данных (заявления о сокращении перечня персональных данных, предъявляемых для обработки). Полное (частичное) удаление персонифицированных записей  производится в течение трех дней с момента подачи заявления от субъекта персональных данных.

1.4. Изменение персональных данных субъекта производится только по его письменному заявлению об уточнении обрабатываемых персональных данных в течение трех дней с момента подачи заявления. 

2. Порядок удаления (изменения) персонифицированных записей 
из (в) информационных систем персональных данных
2.1. Уничтожение персональных данных из информационных систем персональных данных производится средствами информационных систем, предусматривающими выполнение данной операции.

2.2. По факту полного/частичного удаления персонифицированных записей комиссией, в состав которой должен входить сотрудник Администрации города, работающий с информационной системой, составляется Акт (Приложение № 1). По факту уничтожения персональных данных из нескольких информационных систем допускается оформление единого Акта. 

2.3. В случае если удаление персональных данных производится по заявлению субъекта о прекращении обработки его персональных данных (о сокращении перечня персональных данных, предъявляемых для обработки), по факту исполнения заявления сотрудником Администрации города, выполнившим удаление персональных данных, на заявлении делается дополнительная отметка об исполнении. 

Примечание: Данный пункт не отменяет требования п. 2.2. настоящей инструкции.

2.4. По факту изменения персональных данных, производящегося по заявлению субъекта об уточнении обрабатываемых его персональных данных, сотрудником Администрации города, выполнившим данные изменения, на заявлении делается отметка об исполнении.

Секретарь Администрации города                                                О.В. Гладкова

Приложение к Инструкции
Администрации города 
от 30.12.2011 № 475р

УТВЕРЖДАЮ

Председатель Комиссии
____________________________________
(Ф И О, подпись)

«       »
20     г.

А К Т № ____
уничтожения персональных данных и иной конфиденциальной информации 

	
	
	
	
	
	20___ г.


Место уничтожения                                                                    Дата уничтожения

Комиссия в составе:

1) 


2) 


3) 


4) 
.

5) 


составили   настоящий  акт  о  том.  что  «_____» ____ 20______г.  произведено уничтожение персональных данных или иной конфиденциальной информации, находящейся на:

__________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________________
(вид носителя информации, тип удаляемой конфиденциальной информации, способ уничтожения информации):

	№ п/п
	Информация (наименование документа)
	Вид носителя,
ед. измер.
	Кол-во
	Срок хранения

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Подписи членов комиссии:
(подпись)  (Ф. И. О.)

